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OZET

P2P, paylasima getirdigi hiz, giivenilirlilik ve verim
acisindan ¢ok yararli bir protokoldiir. Yalniz bu
protokoliin agirt ve kontrolsiiz kullaniminda, olusan
baglantilar ag sistemlerinde yogunluluk ve ona bagh
yavaslamaya yol a¢makta, band genisliginin olmasi
gerekenden fazla kullanilmasina yol ac¢maktadir.
Paylasilan dosyalarin ¢ogunlugunun telif hakkina tabi
olmast ve bu tip bir paylasimun hukuka wygun olmamasi
da ciddi bir sorundur. Bu nedenlerden dolayi, P2P
protokoliinii ve bu protokolii kullananlart kontrol
altinda tutmamiz gerekmektedir.

Bu ¢alisma, ULAKNET agimn daha verimli olarak
kullamilmasu icin yaptigimiz arastirmalarin ozetidir. P2P
protokolii, tespiti ve kisitlanma yontemleri detayli olarak
ele alinnug ve ¢oziim onerileri verilmigtir.

ABSTRACT

P2P, is a useful protocol as it speeds up sharing, is
reliable and efficient. In the case of excessive and
uncontrolled use, the connections cause intensity and
slowdown in network systems and cause usage of more
bandwidth then it should. Most of the shared files are
copyrighted and this type of sharing is not legal. For
these reasons, P2P protocol usage and the users of this
protocol must be under control.

This study is a summary of the research which is done to
use ULAKNET network more efficient. P2P protocol,
detection and restriction methods are explained in detail
and solution suggestions are given.

Anahtar Kelimeler: Ag yonetimi, kampiis
aglari, P2P, P2P engelleme, P2P kisitlama, QoS,
IDS, IPS

1.GIRiS

P2P (Peer to Peer)i oOzetle bilgisayar kaynaklarinin
karsilikli paylasimi olarak tanimlayabiliriz. Kaynak
paylasimi,  bilgi  teknolojilerinin  temel amaci
oldugundan, buna hizmet eden her tiirlii protokol bizler
icin degerli olmalidir. Bunlara ek olarak P2P, paylagima
getirdigi hiz, giivenilirlilik ve verim ag¢isindan c¢ok
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yararli bir protokoldiir. Kontrol altina alindiginda, telif
hakkina tabii olmayan dosyalarn paylasimi icin
kullanimi1 yararli ve gereklidir. Bu konuda Oncelikle
P2P’in ne olup ne olmadigi hakkinda kendimize bazi
sorular sormamiz gerektigini diigiindiik:

P2P gercekten istenmeyen bir trafik midir?

P2P protokoliiniin yillar icinde yasadigit evrim
sonucunda ortaya g¢ikan son hali, geleneksel sunucu-
istemci iletisiminin yasadigi bir cok dar bogazin
asilmasina  yardimc1  olmustur. Bu anlamda
diistiniildiigtinde, P2P iletisimi ¢ok yararli ve istenen bir
trafiktir. Ancak bu iletisim protokoliinii yaygin hale
getiren ve giiniimiizdeki kullaniminin %90 civarinda bir
miktarint  olusturan uygulama, mizik ve film
dosyalarmin paylasimidir. Bu dosyalarin biiyiikligi 3
MB ile 4,5 GB arasinda degismektedir. Bu biiytikliikteki
dosyalarini P2P gibi ayn1 anda bir c¢ok kaynaktan
indirmeye olanak saglayan bir protokol ile paylasilmasi,
mevcut hat kapasitelerini somiirmektedir. Tek bir
protokoliin hattin kullanim oraninin %60’lara varmasi,
0zel durumlar hari¢ ag yoneticileri tarafindan kabul
edilemez bir durum olusturmaktadir.

P2P aginda paylasilan dosyalarin  biiyik  bir
¢ogunlugunu miizik ve film dosyalar1 olusturmaktadir.
Ayrica genellikle telif hakkina tabi isletim sistemleri ve
diger yazilimlarda paylasilan dosyalar arasinda yer
almaktadir. Indirilen trafigin yam sira gonderilen trafigin
daha cok olmasi, iiniversite aginin bir tiir warez/korsan
film kaynagi haline gelmesinin bir isaretidir. Bu konuda
hukuksal bazi sorunlarin ¢ikmasi da muhtemeldir.
Paylasilan dosyalarin cogunlugunun telif hakkina tabi
olmasi ve bu tip bir paylagimin hukuka uygun olmamasi,
P2P protokoliinii ve bu protokolii kullananlar1 kontrol
altinda tutmamizi gerektirmektedir. Sonug¢ olarak P2P
istenmeyen degil, hat kullanimi1 ve kullanicilar: ile
kontrol altinda tutulmasi gereken bir protokoldiir.

P2P in gercekten de akademik/kurumsal bir amacla
kullanilmasi miimkiin miidiir?

Bu konuda tim diinyada siddetli tartigmalar
yasanmaktadir. P2P’in paylasim konusunda getirdigi
imkanlarin elektronik kitap, makale, egitim amach video



ve mizik, GPL ile dagitilan yazilimlar ve bilgisayar
kaynagi paylasimi gibi alanlara kanalize edildiginde
akademik amaca hizmet etmesi miimkiindiir. Ancak
Napster ile yayginlasan P2P kullaniminda bu akademik
amaca hizmetin %35’lerin {iistiine c¢ikmasi beklentiler
dahilinde degildir.

Akademik/kurumsal  agmm, akademik/kurumsal
olmayan bir amacla kullamlmasi ne kadar
uygundur?

Bu konuda yapilacak yorumlarda oldukga dikkatli olmak
gerekmektedir. Ciinkii, ag {iizerinde akan trafigin
akademik ya da akademik olmayan olarak
smiflandirilmas: i¢in elimizde ¢ok gegerli bir yontem
yoktur. Tiirkiye ulusal akademik agina bakildiginda,
global internet cikislarini olusturan TTNet
baglantilarinin giin icindeki doluluk orant %90'lara
ulasirken, Avrupa akademik ag1 Geant'a olan baglantinin
doluluk orami %5 oraninda kalmaktadir. Bu oranlar,
ulusal akademik agimizin genel karakteristigini gosterse
de, daha kesin hatlarla yorum yapmak konusunda
yaniltici olabilir.

Herhangi bir trafigin akademik olmadigindan emin olsak
bile, akademik ag {iizerinden akmasinda sakinca
olmamasi gerektigi diistiniilebilir. Sonucta bu trafigin
hedefi ya da kaynagi, akademik diinyanin iiyeleridir.
Akademik agin bir gérevi de bu iiyelerin her anlamda
giincel kalmalarini saglamaktir. Ama tabii ki hattin
sOmiiriilmesinin ~ ve  diger kullanicilarin  erisim
performanslarinin diismesinin engellenmesi
gerekmektedir. P2P’in bilin¢li kullanilmasinin gerektigi
asikardir. Ornegin en biiyiik sorun, kullanicilarin dosya
cekerken  yarattiklarn  trafikten  degil, onlarin
makinalarindan ¢ekilen trafikten kaynaklanmaktadir.
Olusan yiizlerce-binlerce baglantt yonlendirici ve
giivenlik  duvarlarinda yogunluk ve ona bagh
yavaslamaya yol acmakta, band genisliginin olmasi
gerekenden fazla kullanilmasina yol agmaktadir. Bu ayn1
zamanda, akademik agin bir tiir korsan film ve korsan
miizik kaynagi olarak da kullanilmasi ve bu nedenle de
bir nevi itibar kaybina da yol acabilmektedir.

P2P engellemek/kisitlamak icin teknik ve idari
olarak neler yapilabilir?

Bu konuda idari olarak yapilmasi gerekenler P2P
protokoliine 6zgii bir uygulama getirmemektedir. Bu
trafigin bant genisligi kullaniminin ve kullanicilarinin
kontrol altinda tutulmasi gerektigi bilinci ag uzmanlari
arasinda artirilmalidir. Ayrica bu ibare, tiniversite ve
aragtirma kurumlarinin kullanict politikalarinda uygun
bir seklide yer almalidir. P2P trafigine katki yaptig1 ve
bu trafikle telif hakkina tabii dosyalar1 dagittig1 tespit
edilen kullanicilar hukuki yaptirimlarla
karsilasacagindan, bu  faaliyetlerde = bulunmasina
yardimc1 olan bilgisayar1 ve aga baglantisim1 saglayan

kullanicilarina
imzalanacak

liniversite ve arastirma kurumlari
sorumluluklarim1 ~ belirtmeli, karsilikli
kullanim politikasini olusturmalidirlar.

P2P protokoliine ait trafigin hat kapasitesi tizerindeki
olumsuz etkisini kontrol altina almak i¢in agda teknik
olarak yapilmasi gereken isleri ii¢ ana baglik altinda
toplayabiliriz:

e Band kapatisinin kisitlanmasi: Protokol bazli bant
kapasitesi limitlenebilir bir yap1 olusturulmasidir.

® Mesai saatlerinde izin verilmemesi: Ozellikle
bandgenisliginin ~ kisitlanamadigi ~ durumlarda,
kurum tarafindan mesai saatlerinde P2P trafiginin
yapilmasi yasaklanabilir. Imza tabanli ¢oziimlerle
P2P trafigi engellenebilir, hat istatistikleri
araciligiyla hattt asirn kullananlar tespit edilip
gerekli yaptirrmlar uygulanabilir.

e Kayitlama: Ge¢mis zamanda yapilan bir P2P trafigi
hakkinda IP bazli bir sikayet olustugunda, s6z
konusu IP'ye sahip bilgisayar ve kullanicisinin
fiziksel olarak tespit edilebilmesidir.

2.P2P GELIiSiM SURECI

Ag trafigi icinden P2P protokoliine ait paketleri tespit
edip, bu paketler icin genelden farkli politikalar
uygulamanin ilk sarti, P2P protokolii davranis seklini iyi
algilamaktir. Bu amagcla, bildirinin bu boliimiinde P2P
protokoliiniin tarih icinde gecirdigi evrim ve her yeni
nesil P2P protokoli icin gelistirilen belirleme
yontemlerinden bahsedecegiz.

P2P protokoliiniin bugiin ki kullanimiyla popiiler bir
uygulama olmasinin temelleri, 1999 yilinda Shawn
Fanning tarafindan ortaya c¢ikartilan Napster‘a
dayanmaktadir. Oncelikle amaci miizik dosyalarmin
rahat paylasilmast olan uygulamanin calisma mantig1
gayet basitti. Napster sirketi binasinda tutulan sunucular,
Napster yazilimin1 bilgisayarlarinda c¢alistiran  tiim
kullanicilarin  paylasima actigi dosyalarin listelerini
tutmaktaydi. Napster yazilimi ile arama yapan bir
kullanicinin  (istemci) istegi, protokole ait “kontrol
paketleri” kullanilarak sirkette bulunan sunucuya
ulasiyor, sunucu da aranan dosya ismini tuttugu listede
artyordu. Eger dosyayi1 paylagima agmis bir kullanici var
ise, listeden elde edilen sonuca goére bu kullanicinin IP
adresi, istemciye yine “kontrol paketleri” kullanilarak
iletiliyordu. Bir sonraki asamada, istemci IP adresini
bildigi kullanicidan istedigi dosyayr ‘“‘veri paketleri”
kullanarak indirmeye baslyordu. Internet baglantisinin
yayginlasmasi ve miizik dosyalarina iicretsiz sahip
olabilme firsatinin  ¢ekiciligi  sayesinde Napster
kullanimi hizla artti. Ancak bu artis, miizik piyasasi
saglayicilarint rahatsiz etti. 2000 yilinda, Metallica
miizik grubu ve Amerika Kayit Endiistrisi Birliginin
(Recording Industry Association of America) agtigi



davalar sonucunda sunucular1 mahkeme

karariyla kapatildi.

Napster

ikinci nesil P2P protokolii olarak anilan Gnutella,
Napster’in  ¢cok kolay ve hizli bir gekilde
kapatilabilmesine firsat veren tek sunuculu paylagimina
yenilikler getirmistir. Herhangi bir Gnutella uygulama
yazilimint bilgisayarina kuran bir kullanici, yazilimi
calisuirdifinda  otomatik  olarak  bir  sunucuya
baglanmaktaydi. Bu sunucunun IP adresi, yazilimi
programlayanlar tarafindan bagka bir sunucu bilgisi
bilinmediginde de paylagimin saglanabilmesi amaciyla
yazilim igine gomiilmiistii. Kullanici, istedigi takdirde,
bildigi bagka Gnutella sunucu IP adreslerini yazilim veri
tabanina ekleyebiliyordu. Yazilimi kullanarak dosya
aramasi yapan istemcinin sorgusu, ilk olarak direk bagh
oldugu sunuculara aktariliyordu. Sorguyu alan sunucu
(kullanic1), kendisinin ve kendisine direk bagl diger
kullanicilarin paylagima acgtigi dosya listesinde arama
yapiyordu. Bir sonuca ulasildiginda, dosya sahibinin IP
adresi istemciye gonderiliyordu. Eger arama basarisiz
olursa, sorgu sunucu tarafindan kendisine direk bagh
olan tiim kullanicilara (sunucu) aktariliyordu. Daha 6nce
yonlendiricilerde kullanilan ve “gossipping* (dedikodu)
olarak anillan bu teknik sayesinde sorgu ag iginde
kademe kademe ilerleyebiliyordu. Sorgunun bir
sunucudan kendisine direk bagli sunuculara aktarilma
islemi sirasinda istemci tarafindan belirlenen TTL
(Time-to-Live) degeri bir kademe diisiiriiliiyordu. Bu
deger sifira ulastiginda sorgu sona erdirilerek sonsuz
dongiiniin  Oniine geciliyordu. Arama sirasinda her
kullanicinin hem istemci hem de sunucu seklinde
davraniyor olmasi P2P iletisiminin geleneksel sunucu-
istemci iletisiminden en onemli farkidir. Napster’da bu
fark sadece “veri paketleri iletisiminde” ortaya ¢iksa da
Gnutella ile birlikte kontrol paketleri iletisimi de tiim
kullanicilar arasinda yapilmaya baslandi. Gnutella
trafigin  belirlenmesi ve engellenmesi konusunda
Napster’a gore ¢ok basarili olsa da, sorgu siirecinin
verimsizligi sebebiyle basarisiz olmustur.

Ugiincii nesil P2P protokolii Fast Track, arama yapmay1
verimli hale getirme amaciyla agda paylasilan dosyalar
indeksleme amacglh calisan ve sadece dosya saglayan
bircok  sunucunun  hizmet  vermesi  temeline
dayanmaktadir. Supernode olarak adlandirilan bu
sunucularin IP adresleri internet sayfalarinda ve
forumlarda anons edilmektedir. Uygulama yazilimini
calistiran kullanici, baglanacagi supernode’u segerek
sorgusunu baslatiyordu. Sorguyu alan sunucu kendisine

bagli kullanicilarda dosya var ise hemen cevabi
istemciye doniiyor, aksi durumda sadece diger
supernode’larla  iletisime gecip sorguyu onlara

yonlendiriyordu. Cok benzer bir protokol olan Direct
Connect(DC), bu paylasim mantiina kullanicilarin daha
iyi iletisim kurabilmesi ic¢in ‘“sohbet” ozelligini de

eklemistir. Bu o0zellik sayesinde DC kullanicilarinin
diger protokol kullanicilarina gore daha sosyallestigi,
paylasim mantifina insan varhi§inin  katilmasiyla
protokoliin daha yaygin ve basarili hale geldigi
gozlenmistir.

Son nesil P2P nesli olan BitTorrent ise atalarindan ¢ok
farkli bir yontem izlemektedir. Eski bir hacker olan
Bram Cohen tarafindan yazilan bu uygulamanin ilk
adimu internette yapilacak bir arama sonrasinda istenen
dosyaya ait .torrent uzantili dosyanin indirilmesidir.
Yaklagik 50 Kb biiyiikliigiinde olan bu dosya sayesinde,
istemciler herhangi bir torrent yazilimi kullanarak bu
dosyay1 paylasan kullanicilarin olusturdugu kiimeye
(swarm) dahil olurlar. Bu kiimedeki her kullanici
dosyanin  indirdigi kadarim1  diger kullanicilara
saglamakla yiikiimliidiir. Tim bu islemleri de izleyici
(tracker) isimli bir sunucu kontrol eder. Bir kiimenin
kurulmasi i¢in tiim dosyaya sahip en az bir kullanicinin
(seeder) olmasi gerekir. Bu yapit dosyanin hizli bir
sekilde paylasilmasini saglar.

Giiniimiizde Peer2Mail yada kisaca P2M diye
adlandirilan  yeni nesil P2P de yaygin olarak
kullanilmaya baglanmistir. P2M ¢aligsma prensibi olarak
diger P2P programlarindan farkli bir yapiya sahiptir.
Indirme ve yiikleme islemi programda tanimli e-posta
sunucular1 aracilifiyla yapilir. Dosyalar sunucuya tek
parca halinde degil boliinerek yiiklemektedir. Kullanict
elindeki dosyay1r parcalara ayirdiktan sonra eposta
sunucusuna yiiklemektedir. Paylasim kullanici adi ve
sifresi diger kisilerle forum, aninda mesajlagsma
yazilimlari... vb yontemlerle ulastirildiktan sonra artik o
kisiler tarafindan indirilebilmektedir. P2M’in ag
iizerinden tespiti su an pek etkin degildir. P2M’in
kullandig1 mail sunucularinda denetimlerin yapildig1 ve
sistemi bu sekilde kullanan kisilerin mail adreslerinin bir
stireligine kapatildig1 bilinmektedir.

3. P2P TRAFIGININ BELiRLENMESI

Protokoliin ilk nesillerinin iletisim manti§1 ¢ok basit
oldugundan belirlenmesi de o derece kolay olmustur.
Napster orneginde miidahale direk hukuk yoluyla gelmis
olsa da, ag miihendisliginin bu konuda izleyecegi zaten
belliydi. Sunucular sadece sirkette konuslandirildigindan
ve IP’leri belirli oldugundan ag trafigi incelenip, bu
hedefle iletisimde olan IP’lerin Napster kullandigina
karar verilebilirdi.

Sonraki nesillerde ise sunucu sayisinin ¢ok artmas: bu
ilk onlem tipini islevsiz hale getirdi. Bu asamada daha
cok  “kontrol  paketleri” iizerine  yogunlasild.
Sunucularla iletisim kuran istemcilerin sorgular1 ya da
bu sorgularin cevaplart her uygulama yazilimi igin
belirli ve sabit portlar kullanmaktaydi. Bunun sebebi,



sunucu  yazilimlarinin  geleneksel  sunucu-istemci
iletisimi gibi tek porttan dinleme yapmasiydi. Her
uygulama i¢in bu portu belirledikten sonra, ag
miihendisinin belirlenen portlar1 kullanan IP’leri tespit
etmesi yeterli oluyordu. Ancak  uygulama
programcilarinin bu belirleme sekline tepkisi ¢ok hizli
oldu ve uygulamalarda her tiirlii iletisimde dinamik port
kullanilmaya baslandi. Kullanilan sabit portlara drnekler
Tablo 1’de verilmistir.

Uygulama Sabit Port
DirectConnect 411
Kazaa,Morpheous 1214
Napster-winmx 6699
Edonkey 4660-4669
Emule 4672
Bittorent 6881-6889

Tablo 1: P2P portlart

Dinamik port kullaniminin P2P trafiginin belirlenmesine
cikardii zorluk etkisini hizlica gostermis ve 2003 yili
sonunda ¢ogu agda P2P protokolii bant genisliginin
%50’den fazlasim kullanir hale gelmistir [6]. P2P
protokoliiniin paylagim amacindan gelen bant genisligini
miimkiin oldugunca ¢ok kullanan yapis1 ve paylasilan
dosyalarin biiyiik ¢ogunlugunun telif hakki yasalar ile
korunuyor olmasi bu konudaki belirleme ¢aligmalarinin
en biiyiik motivasyon kaynaklaridir.

Belirleme calismalarindaki bir sonraki adim, protokole
ait kontrol ve veri paketlerinin IP basliginda yer alan ve
her uygulama icin “tek” olan belirli karakter dizilerinin
ortaya c¢ikarilmasi olmustur. Uygulamalar, kendine ait
paketleri imzalamak igin, IP bashfina bu dizileri
eklemektedir. Yapilan caligmalar sonucu ortaya g¢ikan
imzalarin bir kismu Tablo 2’de verilmistir [5].

Uygulama imza

eDonkey2000 0xe319010000
0xc53f010000

Fasttrack “Get /.hash”
0x270000002980

BitTorrent “0x13Bit”

Gnutella “GNUT”, “GIV”
“GND”

MP2P GO!!,MD5,S1Z0x20

DirectConnect “$MyN”,’4Dir”
“$SR”

Ares “GET hash:”
“Get shal:”

Tablo 2: P2P imzalar1

Belirleme yontemi olarak bu imzalarin kullanilmasi, ag
trafiginde araya girerek paketlerin belirli seviyelere
kadar acilip basliklarin okunmasi islemini

gerektirmektedir. Cogu agda kullanmilan firewall
uygulamasi bu islem i¢in uygun oldugundan, yeni nesil
firewall’lar kapsamlarina p2p modiilleri ekleyerek
paketler icin de bu imzalarn arama Ozelligini
kazanmisglardir. Ayrica yonlendiriciler tizerinde isletim
sistemlerinin benzer mantikta oOzellikleri barindiran
stiriimleri, piyasa da bulunur hale gelmistir.

Bu yontemler, sifreli iletisimin p2p protokoliine de
adaptasyonu sonrasi biiylik ihtimalle kullanigsiz hale
geleceklerdir. Bagka tiir onlemlerin alinmasi gerekecegi
agikardir.

Sonugta agin takip edilmesi ve ag1 sOmiiren
bilgisayarlarin tespit edilmesi de onemli bir unsurdur.
Lokalde yonlendirici cihazlarinin netflow datalarinin
incelenmesi bircok bilgiyi saglayacaktir. Bu konuda
Ulakbim’in detayli trafik istatistikleri de hatt1 asir
kullananlart tespit etmek i¢in 6nemli bir kaynaktir.

4. TEKNIiK COZUMLER

Teknik ¢oziimleri li¢ ana baglikta toplamak miimkiindiir:
e  Saldir1 Tespit Sistemi

e QoS

e Ag Giivenlik Duvar/IPS Coztimleri

Bu yontemler, giiniimiizde imza tabanli tespit yontemine
dayanmaktadir. Bilindigi iizere, P2P yazilimlarn
baslangigta sabit port numaralar1 ile haberlesmekte
idiler. Ancak ag yoneticileri bu trafikleri port bazl
kesebildiklerinden, giliniimiizde sabit port numarasi
kullanan P2P yazilimi kalmamig durumdadir. Giiniimiiz
P2P uygulamalar1 dinamik olarak port numarasi
alabildikleri gibi, kullanicilar da elle baska bir
protokoliin  (6rnegin HTTP,FTP) port numarasini
atayabilmektedirler. Bu sebepten port bazli uygulama
tespiti yerine imza tabanli uygulama tespiti zorunlu hale
gelmistir.

Imza tabanh uygulama tespiti agdan gegen biitiin trafigin
veri (payload) kisminin kontrol edilip belirli bir
oriintiiye (pattern) uyup uymadigimin kontroli seklinde
yapilir. Imza tabanli uygulama tespiti trafigin bagka bir
porta yonlendirilip harici bir saldir1 tespit cihazi ile
yapilabilecegi gibi biitiin trafigin icinden gectigi
cihazlarda (ag  giivenlik duvari, IPS veya
yonlendiricilerde) da yapilabilir. Bu ¢oziimlerin ¢alistigi
sistemlerde giiclii islemcilere gereksinim duyulacaktir.

P2P trafigini belirleme konusunda gelinen en basarili
yontem imza tabanli ¢alisma olsa da bu konudaki
cekincelerimizi belirtmekte fayda oldugunu
diistiniiyoruz. Bu imzalara dayal1 bir yasaklama yapmak,
ayni karakter serilerinin bir araya gelecegi ancak p2p
iletisimine dahil olmayan paketleri de engelleyebilir.



Ayrica her paketin belirli bir seviye kadar acilmasi,
iletisime bir gecikme eklemekle birlikte akan paket
sayisi ¢ok fazla olan aglarda, yazilim ve donanim iyi
secilmez ise ag giivenlik duvarinda tamponlarin
dolmasina ve paketlerin diisiiriilerek ag trafiginin
kesintiye ugramasina sebep olabilir. Son olarak, ag
trafigine kesiserek bu tip bir uygulama yapmanin,

kullanict1  veri gizliligi ve giivenligi acisindan
yaratabilecegi sakincalar1 da goz ardi etmemek
gerekmektedir.

4.1. Saldir1 Tespit Sistemi

Saldirn Tespit Sistemi (IDS), bir ag veya belirli bir
sunucu tizerindeki veri trafigini takip ederek saldirilari
tespit eden ve sistem yoneticisini verdikleri alarm
mesajlariyla(e-posta, c¢agri  cihazi  ...vb) uyaran
sistemlerdir. Aym1 zamanda, istenirse giivenlik duvarina
veya yonlendiriciye kural yazip gerekli engellemeleri de
yapabilmektedirler. Saldir1 tespit sistemleri (IDS) imza
tabanh calismakta ve P2P trafigini ilk iletisimi kurmaya
basladig1 zaman tespit etmektedir.

Ege Universitesi'nde kurulan sistemde Linux isletim
sistemi iizerinde calisan Snort saldir1 tespit sistemi ile
mesai saatlerinde P2P engellemesi yapilmaktadir. IDS
olarak Snort’un tercih edilmesinin nedeni acik kaynak
kodlu ve ticretsiz olmasi; ayn1 zamanda da kolaylikla
0zel (custom) kurallarin yazilmasina izin vermesidir.
Ege Universitesi’nde kullanilan sistemde, ag omurga
anahtarlama cihazinda yonlendiriciye giden hattin trafigi
snort'un dinledigi ethernet portuna yonlendirilmektedir.
Sistem mesai saatlerinde caligmakta ve P2P yakaladigi
zaman diger bir ethernet portu iizerinden “TCP END”
paketi gondererek baglanti (connection) kurulmasini
engellemektedir. Sistem sadece hatt1 dinledigi i¢in hatta
bir yavaslia yol agmamaktadir. Siiregte yasanan tek
sorun, gece saatlerinde baglayan baglantilarin devam
etmesidir ama bu ip'ler de trafik istatistikleri takip
edilerek tespit edilmekte ve kapatma yaptirimlar:
uygulanmaktadir.

Snort'un bu sekilde kullanilabilmesi igin 6zel bir
kurulum gerekmektedir ve detaylar [1] dokiimaninda
anlatilmistir. Snort kurallarimin giincellenmesinde, hazir
kurallart http://www.snort.org sitesinden almak veya
Oinkmaster adli yazilimla otomatik olarak yapmak
miimkiindiir. Bundan sonra yapilmasi gereken ise haber
gruplarin1 takip ederek p2p programlarinin yapacagi
degisikliklerin kural tablolarina aksettirilerek kurallarin
giincel kalmasini saglamaktir.

Ornegin asagidaki kural, ic agdan disariya yapilan
baglantilarda, icinde “User-Agent\: Ares” gecen paket
paketlerin baglantisinin sifirlayacaktir (reset):

alert tcp SHOME_NET any -> $SEXTERNAL_NET any
(msg: "BLEEDING-EDGE P2P Ares traffic"; flow:
established; content:"User-Agent\: Ares"; reference:
url, www.aresgalaxy.org; classtype: policy-violation; sid:
2001059; rev:3; resp:rst_all;)

Yukaridaki oOrneklerden de anlasilacagi {iizere, bu
yontem sadece TCP tabanli calisabilmektedir. UDP
bazli calisan uygulamalar engelenememektedir.

4.2. QoS

pP2p projesi kapsaminda, Istanbul Teknik
Universitesi’nde P2P trafigini &nlemek/kisitlamak icin
Cisco yonlendirici ve {gilincii katman anahtarlama
cihazlarinda Quality of Service (QoS) ile Network-
Based Application Recognition (NBAR) uygulamasi
denenmis ve elde edilen deneyim [2] dokiimaninda
toplanmistir.

QoS (servis Kkalitesi) gecikme ve bant genisligi
bakimindan hassas olan uygulamalara gereken sartlari
saglamak icin uygulanan ¢oziimlerdir. Servis Kalitesini
saglamak icin en yaygin kullanilan metod IP paket
baghiginda bulunan ToS (Type of Service) kismina
oncelik vermek amaci ile numara verilmesidir. Verilecek
bu numara ile, yonlendirici interface’inde pakete oncelik
verilebilecegi gibi, paket ¢Ope de atilabilir. P2P
uygulamalar1 da bu teknik ile trafik dig1 birakilabilir.

Uygulamalara 6ncelik vermek amacli yapilan QoS temel
olarak TCP veya UDP port numaralarini g6z oniine alir.
Portlarin degistirelebilecegi gbz oniine alindiginda, imza
tabanli uygulama tespiti zorunlu hale gelmistir. Bu
amacla Cisco yonlendirici cihazlarma I0S 12.0(5)XE2
stirimiinden sonra NBAR isimli uygulama eklenmistir.
NBAR paketlerin veri kismun1 da inceleyerek
uygulamanin ne oldugunu belirleyebilmektedir. NBAR
Cisco’nun gelistirdigi CEF (Cisco Express Fowarding)
teknolojisini kullanmaktadir. CEF yonlendiricilerin daha
hizl1 anahtarlama yapabilmesi i¢in Cisco’nun gelistirdigi
bir teknolojidir [3]. CEF ile yonledirici akan trafik icin
o0zel tablolar olusturur ve ayni trafik devam ettigi siirece
donanim olarak anahtarlama devam eder. CEF sayesinde
NBAR trafikte pek bir gecikmeye sebep olmaz ve ayrica
yonlendiriciye de az bir islemci yiikii ekleyecektir.

Nbar ile tanimlanabilen P2P uygulamalar1 [3], [4] de
detayli olarak ele alinmistir. NBAR konfigiirasyonu
hakkinda detayli bilgi i¢in bkz [2]. QoS’in iizerinde
calisacagi sistemin yeterli islemci giiciine, flash ve
hafiza miktarina sahip olmasi, ayrica da gereken I0S’in
yiiklenmis olmast gerekmektedir.




ITU de NBAR ile yapilan denemelerde hepsinde olmasa
da bazt P2P uygulamalarinda yiiksek oranda tespit
yiizdeleri gozlemlenmistir. Zaman bazli yazilabilen
erisim kural listeleri ile de mesai saatleri icersinde P2P

trafiginin  yonlendiriciye fazla yik getirmeden
kesilebilecegi tespit edilmistir. Ayrica NBAR’in
“protokol-discovery” ozelligi sayesinde ag
kullanimindaki trafik oranlarinda gercek¢i olarak
saptanabilmistir.

4.3. Ag Giivenlik Duvari / IPS

Ag giivenlik duvarlar1 imza tabanli veya port tabanli
olarak P2P trafigini bloklayabilmektedir. Gilintimiizde
imza tabanli teknikler tercih edilmektedir. Bu tiir
sistemlerde “ip tables* gibi ac¢ik kaynak coziimler veya
donanim/yazilim tabanl ticari ¢dziimler kullanilabilir.

Saldir1 Engelleme Sistemleri (IPS), bir ag veya sunucu
tizerindeki veri trafigini denetleyen, saldir1 oldugu tespit
edilen veya istenmeyen trafigi durdurabilen sistemlerdir.
IPS, IDS’in ihtiyaca gore fonksiyonlari degistirilmis
tirevidir. Ag  trafiginin  lizerinden  gec¢mesi
gerekeceginden bir miktar yavaslamanin yasanmasi
muhtemeldir.

Bu coziimlerin bazilarinin, saldir1 tespit sistemlerinden
daha basarili olarak baglantilar1  engellemeleri
miimkiindiir ama biitiin Internet erisimini bir miktar
yavaglatacaklardir. Kullanilan cihazlarin yeterince giiclii
olmasi durumunda, bu yavaslama cok az ve ihmal
edilebilir bir seviyede olabilecektir.

5. SONUC

Bu calisma, ULAKNET agmin daha verimli olarak
kullanilmas: i¢in tarafimizdan yapilan arastirmalarin
Ozetidir. Bu aragtirmalarin rapor halinde iiniversitelerin
teknik sorumlularinin dikkatine sunulmasi
hedeflenmektedir. Universitelerin ortak bir paydada
anlasmasi1 ve ortak kararlari uygulamaya almasi
gerekmektedir.

Yonetmekte oldugumuz kurumsal agin diizgiin bir
sekilde caligsmasi ve olusabilecek hukuki sorunlara karsi
hazir olunmasi i¢in P2P protokoliiniin kontrol altinda
tutulmas1 gerekmektedir. Bunun icin teknik methodlar
Onerilmistir.

Tarafimizdan Onerilen ¢oziimde, imza tabanli bir tespit
yontemi kurumsal agda uygulanmali ve P2P protokoliine
ait oldugu tespit edilen ag trafigi belirli bir bant
genisliginde sinirlandirilmalidir.  Bu  yontem agda
kullanilan diger iletisim protokolleri igin yeterli
miktarda bant genisligi saglayacak, aym zamanda P2P
protokoliiniin faydali 6zelliklerinin de kullanilmasina

imkan verecektir. Bir baska ¢oziim olarak ise, mesai
saatlerinde P2P trafiginin engellenmesi onerilebilir.

Buna ek olarak, kurumsal agimizdaki aktif bilgisayarlar1
ve kullanicilarin1  belirleyebilecek bir ag yapisina
kavugsmamiz gerekmektedir. Bu sayede, P2P protokoli
ya da baska bir protokol kullanilarak yapilan yasadisi
hareketlerde sorumlularin tespiti kolaylagacaktir.
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