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OZET

Bilisim sistemlerinde bilginin gizliligi, 6zgtinliigii ve biitiinliig gibi o6zelliklerinin saglanmasinin Snemi
biiytiktir. Bilisim alaninda calisacak olan Kkisiler, bilgisayar sistemlerine yapilan saldirilara karst onlem
alabilecek diizeyde bilgi sahibi olmalidir. Meslek Yiiksek Okullari’nda uygulanmasi Onerilen bilgisayar
giivenligi egitiminde, lisans ve yiiksek lisans diizeylerinde verilen benzer giivenlik derslerinin tersine konular

ana bashiklar olarak ele alinmakta ve
hedeflenmektedir.

Ogrencinin daha ¢ok uygulamalar {izerinde yogunlagmasi

Anahtar Kelimeler: Bilgi Giivenligi Dersi, Bilisim Giivenligi Temelleri

GIRIS

Giiniimiizde bilgi ile bu bilgiyi isleyen ve saklayan
bilgisayar sistemlerinin saldirilara karsi korunmasi
yasamsal onem tasimaktadir. Teknolojinin gelismesi
ile bilgi kolaylikla bir noktadan digerine
iletilebilmekte ve Internet ortamn iizerinden
paylasilabilmektedir. Teknolojinin her getirdigi
yenilik ayni zamanda bir zayiflik ve saldir1 agigi
olarak karsimiza cikabilmektedir. Bu teknolojileri
izleyecek ve bilgi giivenligini saglayacak kisilere her
gecen giin daha ¢ok gereksinim duyulmaktadir. Bilgi
giivenligi egitimi, giivenlik konusundaki acig1
kapatmaya yonelik programlar sunmaktadir.

Bilgi giivenligi egitimi, farkli gereksinimleri
gidermeye yoOnelik olarak dort ana grupta
toplanabilir (Bishop, 2000):

- Halkin bilin¢lendirilmesi: Halk, teknolojilerin
ayrmtilarini  bilmek istemez. Tek 0Ogrenmek
istedigi bilgisini nasil giivenli tutabilecegidir.
Bu tiir egitimde, kullanicinin tehditler ve
savunma yontemleri hakkinda bilin¢lendirilmesi
hedeflenmektedir.

- Akademik Egitim: Bu egitimde giivenligin
alinda yatan temel prensipler iizerinde
yogunlagilmaktadir. Amag¢ Ogrencileri bu
prensipleri uygulayabilir, yenilerini gelistirebilir
duruma (konuma) getirmektir.

- Endiistrive Yonelik Egitim: Endistri, kendi
degerlerini koruyacak giivenlik diizenekleriyle
ilgilenmektedir. Bu diizeneklerin etkin olarak
giivenligi saglamasi 6nemlidir ve temelde yatan
prensipler  iizerinde pek  yogunlasilmaz.
Uygulamaya yo6nelik egitim esastir.

- Ulusal Giivenlige Yonelik Egitim: Devletin
ulusal kaynaklar1 korumak icin kullandig:
yontemlerden birisi bilgi giivenligidir. Yasalarin
uygulanmasi ve diizenlemelerin saglanmasi i¢in
giivenlik  politikalarinin =~ ve  sistemlerin
gelistirilmesi  iizerinde  yogunlasilmaktadir.
Sistemler gelistirilirken, siirecin  endiistrinin
onemsedigi kadar diigik maliyetli (cost-
effective) olmasi iizerinde
yogunlagilmamaktadir.

Bilgi giivenligi egitimi miifredat programlarinda
ayr1 dersler olarak verilebilecegi gibi, var olan
derslerle de biitiinlestirilebilir.  Idealde, bilgi
giivenligi konularmin ayri ayr1 uygulanmasindansa
miifredattaki uygun konulara biitiinlestirilmesinin
gerektigi ama bunun heniiz kitaplar, kurs
materyalleri ve pratik labratuvar uygulamalarinda
etkin olarak gerceklesmedigi goziikmektedir (Irvine
ve ark., 1998). Bishop, programlama derslerinde
yazilm  giivenliginin  anlatilmasinin ~ 6nemine
deginmektedir (Bishop, 1997). ACM’in iki yillik
boliimler icin Onerdigi ders programinda isletim
sistemi ve ag temelleri derslerinde bir bolim
giivenlik konularina ayrilmistir (ACM, 2002).

Bilgi giivenligi egitiminin icerdigi konularin
cesitliligi, kapsamli olmasi ve her gecen giin degisen
bir alan olmasimin egitmene getirdigi bazi zorluklar
bulunmaktadir. Bu nedenle iki saatlik bir giivenlik
dersinin hazirhginin on veya daha fazla saat
alabilecegi belirtilmistir (Yurcik ve Doss, 2001).

Bilgisayar giivenligi dersleri, Tiirkiye’de cogunlukla
bilgisayar miihendisligi ve enformatik boliimlerinin
yiiksek lisans ve ender olarak lisans diizeyinde



verilmektedir. Meslek Yiiksek Okullar1 veya baska
bir deyisle iki yillik iiniversite programlarinda
bilgisayar giivenligi egitimi olarak Onerilen
programda, endiistriye yonelik egitim yontemi
izerinde yogunlasilmaktadir. Konunun ayrintilarina
girilmemekte, ana fikrinin verilmesi
amagclanmaktadir. Ogrencinin uygulamalar
araciligryla konuyu anlamasi hedeflenmektedir.

Bildiride  oncelikle iki  yilik  boliimlerde
uygulanmasi Onerilen ders programu verilecek, sonra
bilgi giivenligi dersleri verilirken uygulanabilecek
yontemler anlatilacaktir.

DERS PROGRAMI
Bu egitimin Meslek  Yiiksek  Okullari’nda
“Bilgisayar Donanimi1” ve “Bilgisayar

Programciligr” dallarinda iki ayr1 program olarak
okutulmasi onerilmektedir.

“Bilgisayar Donanimi” boliimiine uygulanmasi
Onerilen ve daha cok sistem giivenlik eleman:
yetistirmeye yonelik olarak tasarlanan program dort
ana boliimden olusmaktadir. Bu programda ilk iki
boliime agirlik verilmis, son iki boliimiin uygulanip
uygulanmamas1  Meslek  Yiiksek ~ Okulu’na
birakilmigtir.  Son iki konunun her birinin
tiniversitelerde ayr1 dersler olarak okutuldugu
unutulmamali, 6grencinin konuyu ana bagliklariyla
(hatlariyla) anlamasi hedeflenmelidir. Bu program
icin Onerilen boliimler asagidaki gibidir:

- Bilisim Giivenligi Temelleri

- Temel Bilgisayar Giivenligi

- Ag Giivenligi

- Sifreleme

“Bilgisayar Programcilig1” boliimiinde uygulanmasi
onerilen, daha giivenli yazilimlar gelistirebilecek
programct yetistirmeye yonelik program iic ana
bolimden  olugmaktadir.  Giiniimiizde  bircok
yazilimin ag iizerinden iletisim kurarak calistigi g6z
oniine alindiginda, ag giivenligi ve ag iizerinden
gecen verilerin sifrelenmesi gerekliligi ve yontemleri
iizerinde durulmast gerekmektedir. Bu nedenle
“Bilgisayar Donanimi1” boliimii i¢in Onerilen “Ag
Giivenligi” ve “Sifreleme” boliimleri birlestirilerek
daha 6z “Ag Uzerinden fletisim ve Sifreleme”
boliimiiniin uygulanmasi Onerilmistir. Bu program
icin onerilen boliimler asagidaki gibidir:

- Bilisim Giivenligi Temelleri

- Yazilim Giivenligi

- Ag Uzerinden lletisim ve Sifreleme

Konularin ne kadar detayina girilebilecegi mevcut
zamana ve Ogrencilerin seviyesine gore degisecektir.
Her iki programin en az iki ders donemi olarak
okutulmasi daha etkin olacaktir.

Bilisim Giivenligi Temelleri

Programin bu boliimiinde giivenlik tehditleri ve bilgi
giivenligi kavramlarina deginilmektedir. Bilisim
sistemlerinin tuttuklar1 (store), ilettikleri (transmit)
ve isledikleri (process) bilginin gizliligi, biittinliigu
gibi  oOzelliklerinin ~ korunmasinin ~ 6nemi  ve
yontemleri anlatilmalidir. Bilgisayar teknolojisinin
kotiiye kullanilmasinin gercek yasamdan ornekler
verilerek sekillendirilecegi bu bolimde 6grencinin
“hacker”, virus, ates duvar (firewall) ... vb gibi
kavramlar1 tanimasi da hedeflenmektedir. Giivenlik
siirecinin Onleme (prevention), saptama (detection)
ve kurtarma (recovery) gibi agsamalardan olustugu
anlatilmalhdir. Giivenlik politiklarinin ve giivenlik
stirecinde yazili kurallar bulunmasinin  6nemi
tizerinde durulmalidir. Bilgisayar giivenliginin
hukuksal boyutu Tiirkiye’den ve diinyanin cesitli
yerlerinden 6rnekler verilerek gosterilmelidir.

Yazilim Giivenligi
“Bilgisayar Programcilifi” dalinda uygulanmasi

Onerilen yazilim giivenligi boliimiinde;
istemci/sunucu sistemler icin gelistirilen
uygulamalarda giivenlik, kimlik denetimi
(authentication) ve erisim denetiminin nasil

gerceklestirilebilecegi konular1 verilmelidir.

Kapsamli olarak sinanmis (test) ve yanlislar
aytklanmig  (debug) saglam  (robust)  kod
gelistirilmesi, gilivenli sistemler olusturmak icin
esastir. Bu nedenle programlama siniflarinda
bilgisayar  giivenligi  egitiminin  verilmesinin
faydalar1 olacaktir (Bishop, 1997).

Boliimlerde daha  onceki derslerde  verilen
programlama dillerinde uygulama yapilabilir.
Programin bu béliimii i¢in Java programlama dilinin
uygulanmast  Snerilmektedir.  Ozellikle iletisim
protokolleri kullanacak istemci/sunucu
uygulamalarinda, Java dilinin getirdigi soket
programlama ve hazir kiitiiphaneler gibi kolayliklar
onemli bir art1 olarak ortaya ¢ikmaktadir.

Cornell iiniversitesi bilgisayar giivenligi dersi' ve
Portland iiniversitesi bilgisayar giivenligi pratigi2
dersi ornek olarak verilebilir.

Temel Bilgisayar Giivenligi

Sistem yoneticilerinin ugrastift temel konulardan
biri temel bilgisayar giivenligidir. Alinan 6nlemlerin
kapsamli  olmasi  kadar  kullanicilarin  da
bilgilendirilmesinin 6nemli oldugu vurgulanmalidir.

' CS513: Bilgisayar Giivenligi Dersi Sayfast

http://www.cs.cornell.edu/html/cs513-sp99/
: Bilgisayar Giivenligi Pratigi (Computer Security
Practicum) Dersi Sayfast

http://www.cs.pdx.edu/~markem/CLASSES/Securit
y/Practicum/index.html




Ana sistem (host) tabanl giivenligin anlatilacagi bu

boliim su alt kistmlardan olugsmaktadir:

- Fiziksel Giivenlik: Sistemlerin fiziksel giivenligi
saglanmazsa iizerinde uygulanacak giivenlik
onlemlerinin  hicbir 6nemi kalmamaktadir.
Genel fiziksel giivenlik yontemleri bu kisimda
ayrintili olarak anlatilmalidir.

- Isletim Sistemi Giivenligi: Windows ve
Unix/Linux isletim sistemlerinde giivenligin
saglanma yontemleri anlatilmalidir.

- Uygulama Giivenligi: Kurulan uygulamalar ile
birlikte gelebilecek giivenlik aciklart ve bu
aciklarin saptanmasinda ve 6nlenmesinde nelere
dikkat edilmesi gerektigi anlatilmalidir.

- Antiviriis _Sistemleri: Viriisler, Truva Atlan
(Trojan) ve benzeri saldirilara karsi korunma
yontemleri anlatilmalidir.

- Ana Sistem Tabanh Giivenlik Duvarlari:
Ozellikle sunucu sistemlerinde  kurulacak
giivenlik duvarlar1 ile o sistemin korunma
yontemleri anlatilmalidir.

- Kullanici  Yonetimi: _ Sistemde var olan
kullanicilarin ~ giivenliginin ve denetiminin
saglanmasinin 6nemi anlatilmalidir.

Ag Giivenligi

Temel ag kavrami verilerek ag iizerinde iki aygitin
nasil birbiriyle iletisim kurabildigi, TCP/IP protokol
yigit1 konusunda temel bilgi verilmelidir. Ozellikle
IP versiyon 4 (ipv4)‘iin zayifliklar1 ve IP versiyon 6
(ipv6)’nin bu zayifliklara kargi sundugu ¢oziimlere
deginilmelidir.

Dis aglardan gelen saldirilara karst kullanilan Ag
Giivenlik Duvart ve Sunucu Tabanl Giivenlik
Duvart ayrimi belirgin olarak yapilmaldir. Saldiri
Saptama Sistemleri ve benzeri saldir1 saptama
diizeneklerine deginilmeli ve sistem giivenlik
yoneticisinin gorevleri belirtilmelidir.

Sifreleme

Kriptografi yani sifre biliminin ana hatlar
anlatilarak ~ 6nemi  vurgulanmalidir.  Simetrik
Sifreleme ile Asimetrik Sifrelemenin (Genel — 6zel
Anahtarlar)  farklarina  konunun  ayrintisina
inilmeden deginilmelidir.

Ag Uzerinden iletisim ve Sifreleme

“Ag Giuvenligi” ve “Sifreleme” boliimlerinin
ozetlenerek  “Bilgisayar Programciligi” dalina
yonelik hazirlanmug halidir. Bu konularin 6z
anlatildiktan sonra programlamada uygulamasi
iizerinde yogunlasilmalidir.

EGITIM YONTEMLERI

Bilgi giivenligi egitimi verilirken bircok degisik
yontem bir arada uygulanabilir. Yurcik ve Doss’un
ayrintili olarak anlattigt yontemler su sekilde
ozetlenebilir (Yurcik ve Doss, 2001):

- Pratik (Hands-on) Uygulamalar: Uygulama
yapilarak temel kavramlarin kesfedilmesi
hedeflenmektedir.

- Eglendirici  Etkinlikler:  Sifrelerin  sinifta
kirtlmast veya bulmaca seklinde hazirlanmig
sifrelerin ¢oziilmesi gibi etkinliklerle konunun
daha iyi anlagilmasi saglanmaktadir.

- Gergek Yasam Ornekleri: Konuyla ilgili ilgi
cekici, tarihi veya olabilirse giincel ornekler
verilerek ders renklendirilmektedir.

- Uzman Kisi Katilimi: Bilisim sektoriinden bu isi
yapan kisilerin derse katilip kendi uzmanliklart
konusunda ogrencileri bilgilendirmeleri
saglanmaktadir.

- Proje Tabanli Egitim: Ogrencilere projeler
verilerek deney yapmalari, sunum yapmalari
veya rapor sunmalari istenmektedir.
Uygulamaya yonelik projeler secilmelidir.

- Arastirmaya Yonelten Egitim: Ogrenciye
arastirma yontemleri tanitilmakta ve teknolojiyi
izleyebilmeleri i¢in aragtirma yapmalarimin
yasamsal 6nem tasidigi vurgulanmaktadir.

- Saldin /Savunma Esash Lab Calismasi:
Ogrencilerin saldiran (offensive) ve savunan
(defensive) gruplara ayrilarak sistemler tizerinde
calisma yapmasi saglanmaktadir.

Cesitli  tniversitelerde okutulan kritografi ve

giivenlik derslerine http://avirubin.com/courses.html
adresinden ulasilabilir.

LABRATUVAR UYGULAMA ONERILERIi

Labratuvar uygulamalarinin 6nemi aciktir. Irvine,
labratuvar uygulamalarinin 6nemini ve giivenlik
egitiminin  etkinliginin nasil  artirilabilecegini
bildirisinde detayli olarak anlatmistir (Irvine, 1999).
Ogrenci labratuvar uygulamalariyla konular1 daha
iyi kavrayabilmekte ve 6grendigi bilgiler daha kalici
olmaktadir.

Dick Scuglik’in® bir roportajda belirttigi gibi;
giivenlik egitiminde, Ogrenciye bir sistemi nasil
savunacagini Ogretebilmek icin Once bir sisteme
nasil girilebilecegini Ogretmek gerekebilecektir.
Gelecegin olasi bilgisayar suclulularini
yetistirmeden nasil giivenlik egitimi verilecegi bir
sorun olarak karsimiza ¢ikmaktadir.

Ogrenciler iki gruba ayrilmali; bir grup korunmasi
istenen bir bilgisayar sistemi i¢in savunma islevini
yerine getirirken, diger grup o makinaya saldirip ele
gecirmeyi veya aga baglanamaz hale getirmeyi
denemelidir. Bilgisayar sayisina gore bu gruplardaki
kisi sayis1 ayarlanabilir.

? “Computer Security sees as next hot job; demand
strong for Network, Web professionals”, Nicolet
News & Events,
http://198.150.165.138/press/compsecur.html



Bu siiregte Ogrencilere benzeri saldirilari ders
disinda uygulamamalar1 belirtilmeli, olabilirse bu
saldir1 uygulamasi sirasinda labratuvar ortami dig
agdan ayrilmalidir. Derste Ogretilenlerin savunma
amagcl oldugu unutulmamali, bu tiir bilgilerin izinsiz
ve saldiri amagl kullaniminda olusabilecek su¢ ve
hukuksal boyut konusunda 6grenci bilgilendirilmeli
ve uyarilmalidir.

Labratuvar uygulamalarinda kullanilabilecek iiriinler

iki ana grupta incelenebilir:

- Ticari Uriinlerin Kullamm: Gergek sistemlerde
kullanilan ticari iirtiinlerin kullanimi saglanarak
Ogrencinin  bu sistemler hakkinda  bilgi
kazanmas: hedeflenebilir. Okullar bu ticari
driinleri saglayan firmalarla, iiriinii sadece
labratuvar ortaminda kullanmak gibi 0&zel
anlagsmalar yapmalar1 durumunda, iicretsiz
olarak bu iiriinleri temin edebilir (Irvine, 1996).

- Ucretsiz Uriinlerin Kullamm: Ucretsiz olarak
temin edilebilen ve ihtiyaca gore
degistirilebildikleri icin esnek bir ortam
saglayan diriinler tercih edilebilir. Bildiride bu
tir tiriinlerin kullanimasi tavsiye edilmistir.

Isletim giivenligi uygulamalari icin Unix tabanli bir
isletim sistemi olan Linux’un kullanilmasi
Onerilmektedir. Linux, istenilen degisikliklerin
yapilmasinda esnek bir ortam sagladigi icin tercih
edilmektedir. Linux igletim sisteminde giivenlik
uygulamalarina iligkin ayritili bilgi icin bakimz
(Cinar ve Bigak, 2003).

Ag giivenligi uygulamasinda bilgisayarlar bir hub
aygitt  aracihifiyla  birbirine  baglanmali  ve
bilgisayarlar birbirine veri gonderirken bir makinada
koklayict  (sniffer) programu  calistirilmalidir.
Boylece verinin aktigi bazi yerlerde istendiginde
nasil kolaylikla koklayici programlari araciligiyla
iletisimin dinlenebilecegi ve gecen bilginin elde
edilebilecegi gosterilmelidir.

Sifreleme uygulamasinda PGP* yazilimi
kullanilmast Onerilmektedir. E-posta gonderiminde
baskasinin genel (public) sifresiyle sifreleyip
gonderme, kendi Ozel (private) sifresiyle sayisal
imza kullanma gibi uygulamalar G6grenciye
yaptirilmalidir. PGP programinin kullanimina iliskin
ayrintth  bilgi icin bakimz (Ozaydemir, 2001).
Verinin sifrelendiginde iletisimi dinleyenlerin ancak
anlamsiz karakterler yakalayabildikleri gosterilerek
giivenlikte sifrelemenin 6nemi vurgulanmalidir.

KAYNAK

Saldirilar ve savunma yontemleri her gegen giin
degismektedir. Bu degisime hicbir basili yayinin

* PGP: Pretty Good Privacy, iicretsiz temin
edilebilecek sifreleme ve sayisal imza programi

yetisemeyecegi agiktir. O yiizden bu egitimin temel
kaynagi, icerigi siirekli giincellenen ve c¢esitli
kaynaklar sunan Internet olmaktadir. Internette
bulunabilecek bu konuyla ilgili kaynaklarin ¢ogunun
Ingilizce olmas1 oOgrenciler icin bir engeldir
Giivenlik konusunda Tiirkce  belgeleme projesi
yiiriiten http://security.ege.edu.tr 6nemli basvuru
kaynaklarindan biri olarak karsimiza ¢ikmaktadir.

Bilgisayar giivenligi egitiminde, egitmenin giivenlik
bilgisinin tam olmas1 gerekmektedir. Burada kaynak
olarak verilecek kitaplar hem egitmenin hem de
ogrencilerin  eksiklerini  gidermesinde  yararli
olabilecektir:

1. Marshall D. Abrams, Sushil Jajodia, Harold J.
Podell, eds. “Information Security: An
Integrated Collection of Essays. IEEE Computer
Society Press”, 1995, Baskisi tilkenen bu kitaba
asagidaki adresten ulasilabilir:
http://www.acsac.org/secshelf/book001/book00
1.html.

2. Applied Cryptography, John Wiley & Sons,
Bruce Schneier, ISBN: 0471117099

3. Network Security Essentials, Applications and
Standards, Prentice Hall , William Stallings,
ISBN: 0130160938

4. Computer Networks, Prentice Hall, Andrew S.
Tanenbaum, ISBN: 0-13-394248-1

5. Building Secure Software, John Viega and
Gary, McGraw Addison-Wesley, ISBN: 0-201-
72152-X

SONUC

Her gecen giin artan giivenlik gereksiniminin
bilgisayar giivenlik uzmani gibi yeni is alanlar
actigl ve giivenligi saglamanin oneminin her gegen
giin daha da artarak anlasilacagi unutulmamalidir.
Giiniimiizde, sistem agiklarini bulan ve ¢oziimleri
anlatan kisilerden ¢ok daha fazla personel, sistemleri
yonetmek ve ayrn sistemlerde bu c¢oziimleri
uygulamak icin gereklidir. Bu nedenle, bilgi
giivenligi egitiminin Meslek Yiiksek Okullari’nda
baslatilmas1 icin gereken altyapt calismalarinin
onemi agiktir.
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Bishop M., 2000, Academia and Education in
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Proceedings of the Fourth National
Colloquium on Information System
Security Education

Cmar C., Bicak M., 2003, Linux Giivenlik Raporu,
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